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1. INLEIDING

TimEnterprise kan koppelen met Microsoft Exchange of Office 365 om afspraken in de agenda’s van medewerkers
te kunnen plaatsen, of agenda’s uit te lezen t.b.v. bezettingsoverzichten of hulp bij het verantwoorden. De
koppeling wordt rechtstreeks gelegd tussen de TimEnterprise Server en de Exchange server of de Office 365 cloud.
Er is geen plugin voor Outlook nodig, en de koppeling werkt zowel voor webmail, Outlook, mobiele telefoons als
tablets.

Deze handleiding is voor het koppelen van Office 2007 en hoger, inclusief Office 365, via een SOAP interface.
Koppelen met oude re versies zoals Office 2003 en WebDav is ook mogelijk, hiervoor is een aparte handleiding
beschikbaar.

Een aantal stappen zijn nodig om de koppeling tot stand te brengen:
e  Exchange / Office 365:

e DeExchange Server moet beschikken over de Client Access Server Role. Voor Exchange 2016 is deze
rol onderdeel van de Mailbox Server Role. Deze rol levert het benodigde koppelvlak.

e Ermoet een timexchange gebruiker in Exchange worden aangemaakt. Deze gebruiker is nodig om de
verbinding te kunnen leggen vanuit de TimEnterprise Server.

e Deze timexchange gebruiker moet “Impersonation Rights” krijgen, zodat de TimEnterprise server
voor andere gebruikers afspraken mag maken.

e Insommige gevallen is een nieuwe E-Mail Address Policy nodig, zodat Tim ook de
bezettingsoverzichten van grotere hoeveelheden medewerkers tegelijk kan uitlezen.

e TimEnterprise Server:

e  De koppeling moet geconfigureerd worden In het serverconsole van TimEnterprise server. Als u
TimEnterprise via SAAS afneemt wordt dit door Aenova uitgevoerd wanneer we de
verbindingsgegevens hebben ontvangen.

e TimEnterprise Applicatiebeheer:

e Bijalle gebruikers in Tim moet het Agenda-account veld gevuld worden met de UPN (User Principal

Name) van de bijbehorende Exchange gebruiker.

Deze stappen worden in de navolgende hoofdstukken verder toegelicht.

2. EXCHANGE / OFFICE 365
2.1 Client Access Server Role

Voor Exchange versies ouder dan 2016 is het van belang dat de Client Access Server Role geactiveerd is. Deze rol is
al geinstalleerd als u Outlook Web Access gebruikt. In Exchange 2016 is deze rol ondergebracht in de Mailbox Server
Role, die geinstalleerd moet zijn. De Client Access Server Role zorgt ervoor dat in Internet Information Server de
EWZ virtual directory beschikbaar komt.

Als de Client Access Server Role nog niet geinstalleerd is, kan deze worden toegevoegd via het Control Panel van
Microsoft, bij het onderdeel "Programma’s en onderdelen”. Selecteer hier uw Exchange Server en klik op de Wijzig
knop.

De SOAP koppel-interface wordt door Exchange via de EWS virtual directory in Internet Information Server
beschikbaar gesteld. De authenticatie van de EWS directory kan worden aangepast door de Authentication functie
te openen. Er moet “Basic authentication”, “Digest Authentication” of "Windows Authentication” toegestaan zijn.
“Forms Authentication” moet uit staan. Integrated Windows Authentication (NTLM) wordt niet ondersteund voor
Exchange 2007.

EXCHANGE / OFFICE 365 AGENDA KOPPELING 3



'\E Internet Information Services (I15) Manager

G

P+ AENOVAEMCHANGE b Sites » Default WebSke » EWS b

L

Ele  Wiew Help
T 9 Authentication
§5 Start Page
593 AENOVAEXCHANGE (EXCHANGEDEViat |  S7OUPDY: No Grouping M
22 Application Pools Name = | status | Response Type |
=] Shes Anorgmous Authentication Ersablad
=€ Default Web Site ASPLNET Impersonation Disabled
B aspret_chent Basic Authentication Disabled HTTF 401 Challenge
#-F Autodiscoves Digest Authentication Enabled HTTF 401 Challenge
® 3 ecp Forms Authentication Disabled HTTP 302 LognjRedrect
@ EWS windows Authentication Disabled HTTP 401 Challenge
[#-%_| Exchange
| Exchweb
[+ F Microsoft-Server-ActiveSy
[ OAB
#-F owa
¥ PowerShel
) Pubbc

I Internet Information Services (I15) Manager

Vg ple Acton  Wew e lwsroperties T T : "!

([ Internet Information Senvic deail ]l Eis o BN ASP.NET
- YM-WINEIE-64 local Virtual Diractary Documerts Directory Securky
#_) Apphcstion Pook Austheertication ard sccess control
= o_) Web Skes Enable and dk the
= ) Defauk Wb St suthenkication methods for this resource, Edk...
-l Autodisconn S,
DRI T B ey sl ]
E,ﬁfnh& Lk thea Followsing Windows user account For anonymoUs aooess:
B 148 Mecrosoft-3 [ e i
@ g 08 Wsernome; | 1155 Brames
I3} ,f‘i L] Password: I sasssssne _I
= T‘lm
B o Unifiedies:
B aspret_che J
B ‘Web Service Extere cEk,, I
~ Authenticated access
For the Following suthentication mathods, user name and passmord | F38-: |
are requirsd when:
- BOnYmOUs access i disabled, or I
- Becess i restricted using NTFS access control lists
™ Inkegrated Windows authentication
¥ Digest suthentication for Windows doman servers
™ Bagic suthentication (password is serk in dlear beut)
™ .NET Passport: suthertication

Doefial goenas

I— Select... I
Rea: E—

(o] oo | _wo |

EXCHANGE / OFFICE 365 AGENDA KOPPELING 4



2.2 TimExchange user

TimEnterprise moet in staat zijn om de mailbox met de agenda’s van andere gebruikers te benaderen. Daarvoor is
een extra account nodig, dat “Impersonation” rechten heeft om namens anderen afspraken te mogen maken. U
maakt hiervoor een domein-gebruiker aan, bijvoorbeeld met de naam “timexchange”. Dit account heeft zelf geen
mailbox of agenda nodig. De gebruikersnaam en het wachtwoord van deze gebruiker zijn later nodig om in te stellen
in het TimEnterprise Server Console.

Voor de rechten gebruikt u de Exchange PowerShell, ook wel bekend als de Exchange Management Shell. Als u een
locale exchange benadert of ingelogd bent via Remote Desktop op de server waar Exchange draait, voer dan
onderstaande commando’s rechtstreeks in via de Exchange Management Shell. Als de Exchange server op een
remote locatie staat (b.v. hosted) of u verbindt met Office 365, dan kunt u hier leren hoe u de verbinding met de
remote locatie maakt via de PowerShell:
http://www.codetwo.com/kb/how-to-connect-to-exchange-server-via-powershell/ of
https://technet.microsoft.com/en-us/library/jjo8428g(v=exchg.160).aspx

Exchange 2010 en hoger, Office 365

De Applicationimpersonation rol moet toegekend worden aan de nieuwe timexchange user. Bijvoorbeeld, om
“timexchange” impersonation rechten te geven over alle mailboxen:

[PS] C:\>New-ManagementRoleAssignment -Name:TimEnterprise-Impersonation
-Role:ApplicationImpersonation -User:timexchange

Om te controleren of impersonation rechten al zijn toegekend kunt u de volgende opdracht geven:

[PS] Get-ManagementRoleAssignment -RoleAssignee "timexchange" -Role
ApplicationImpersonation -RoleAssigneeType user

Meer informatie vindt u op de Microsoft site: http://msdn.microsoft.com/en-us/library/bb204095.aspx

Exchange 2007

Het ms-Exch-EPI-Impersonation recht moet toegekend worden voor de server, en het ms-Exch-EPI-May-
Impersonate recht moet toegekend worden over de benodigde mailboxen. Bijvoorbeeld, om “timexchange”
impersonation rechten te geven over alle mailboxen, opent u de Exchange Management Shell en geef het volgende
commando:

[PS] C:\>Get-ExchangeServer | where {$ .IsClientAccessServer -eq S$TRUE} |
ForEach-Object {Add-ADPermission -Identity $ .distinguishedname -User
timexchange -extendedRight ms-Exch-EPI-Impersonation}

Vervolgens geeft u het commando:
[PS] C:\>Get-MailboxDatabase | ForEach-Object {Add-ADPermission -Identity

$_.DistinguishedName -User timexchange -ExtendedRights ms-Exch-EPI-May-
Impersonate}

Meer informatie vindt u op de Microsoft site: http://msdn.microsoft.com/en-us/library/bb204095(EXCHG.80).aspx
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2.3 E-mail address policy

Als TimEnterprise alleen geconfigureerd is om afspraken te schrijven in agenda’s dan kan dit hoofdstuk worden
overgeslagen. Als TimEnterprise ook is ingesteld om afspraken te lezen voor het bezettingsoverzicht of agenda-
suggesties tijdens het uurverantwoorden, dan is dit hoofdstuk mogelijk van belang.

TimEnterprise gebruikt voor alle gebruikers de UPN (User Principal Name) van de gebruiker om afspraken te kunnen
maken. Deze naam lijkt op een email adres, maar is het niet. Als de UPN van uw medewerkers niet hetzelfde is als
hun email adres, dan is het voor het lezen noodzakelijk om een e-mail address policy toe te voegen waardoor er ook
een alias is voor het email adres van deze gebruiker dat wel overeen komt met de UPN. U vind meer over de UPN
op: https://www.codetwo.com/kb/upn/

De e-mail adress policies kunnen gevonden worden in het Exchange Management Console onder Organization
Configuration -> Hub Transport:

!Exchange Management Console [_[O]x]
File Action Wiew Help
= >2= H
(24| Microsoft Exchange B Hub Transport
= {23 Microsoft Exchange On-Premises [ | I
1 |:2:] Organization Configuration Journal Rules I Send Connectars Edgn.a Suhscr\ptlnn.s. Global Settings
&4 Mailbese Remote Domains I Accepted Domains E-mail Address Pdlicies | Transport: Rules I 5 Mew Remote Domain. ..
~“—?J Client Access I Create Filter & Mew Accepted Domai. .
| Hub Transpart -
_ sl Unified Messaging Name [ priorit [ Last Modified Time [_applied [[| 5 newEmail addressp... |
;I Server ConFigL!ratwon_ S Firsthame. Lasthame 1 Tussday, April 17, 20123, True [ Mew Transpart Rule. .
£ Recipient Configuration = Default Policy Lowest Monday, June 07, 2010 3... False H
=8 Toolbox B new Journal Rule...
Q| | | # MNew Send Connector, ., hd|

De default policies hebben de standard juiste settings, maar als ze gewijzigd zijn moet een nieuwe policy gemaakt
worden:

r-)
New E-Mail Address Policy
[ Introduction Introduction
it Thiz wizard helps you create a new e-mail address policy. E-mail address policies generate
- Conditions e-mail addreszes for pour uzers, contacts, and groups.
| E-Mail Addreszes :
Mame:
J Schedule |TirnN|
Mew E-mail Address
= Palicy Select the recipient container where you want o apply the filker:

| Completion I Browse |

Include these recipient types:
& Al recipient types
= The fallowing specific types:
[T Users with Exchange mailboxes
[T Users with extemnal e-mail addrezzes
[T Besource maibozes
[T Contacts with external e-mail addiesses

[T Mailenabled groups

Help | ¢ Back | Mext > I Cancel
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Typ een naam en druk op Next. Specifieer dan weke ontvanger-types in deze policy moeten komen druk Next. Druk
daarna op Add om een e-mail adres toe te voegen:

rlJ
New E-Mail Address Policy

M Introduction E-Mail Addresses

[ Conditions E,'}'P.Qd... |-| - e
O E-ail Addresses T

1 Schedule —'e1ndd a new address ko the list. |

Mew E-mail Address
= Palicy
| Completion

Help | < Back | Mest » I Cancel I

Kies "Use alias" en specifieer het domein. Het domein moet later overgenomen worden in het Server Console van
TimEnterprise:

SMTP E-mail Address | x|
v

-mail addrezs local part:
Ilze aliaz

First name.lazt name [jobn. zmith]

E
=
.
™ First name jnitial and last name [jzmith]
™ First name and last name initial [johns]
= Last name:first name [zmith.john]
= Last name initial and first name [sjokn]

£ Lagt name and first name initial [zmithj]
™ Select the accepted domain far the e-mail address;

I Browse,.. |

{* Specify the custam fully qualified domain name [FADM] for the e-mail address:

Iexchangedev.aenwa.nl

(] I Cancel

Druk op OK en verlaat de assistent.
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3. TIMENTERPRISE SERVER CONSOLE

3.1 SAAS

Als u Tim afneemt als SAAS dan wordt de koppeling voor u geconfigureerd door Aenova. U dient dan de
verbindingsgegevens door te geven aan Aenova. Aenova heeft dan het volgende nodig:

e De gebruikersnaam en het wachtwoord nodig van de gebruiker die is aangemaakt in hoofdstuk 2.2.

e Dekalender-account (UPN) van een willekeurige gebruiker om te testen.

e Indien de autodiscover-functie van Exchange niet beschikbaar is: de hostnaam en poort van de Exchange
server.

3.2 On-site

Indien u uw eigen TimEnterprise omgeving heeft, dan kunt u de koppeling instellen via het ServerConsole van
TimEnterprise. U doet dat via het tabblad koppelingen -> Agendakoppeling.

Het bevat de volgende onderdelen die ingesteld kunnen worden:
Agenda koppeling start/stop beheer

Agenda koppelmethode aanpassen

Huidige agenda instellingen aanpassen

Test de huidige agenda instellingen

Log instellingen

AN SR

Agenda koppeling start/stop beheer

Agendakoppeling start/stop beheer

Opstarttype Automatisch Bewaren
Automatisch
Start Stop Vernieuw Handmatig

Uitgeschakeld

In deze groep kan de Agendakoppeling gestart en gestopt worden. Via het opstarttype wordt geregeld of de agenda
automatisch opkomt bij starten van de TimEnterprise server. Worden de basis instellingen van de volgende
menuonderdelen nog niet getoond, klik dan op "Vernieuw".

Agenda koppelmethode aanpassen

Agenda koppelmethode aanpassen

Agenda koppelmethode ® Microsoft Exchange SOAP
O Microsoft Exchange WebDAV
O Novell GroupWise SOAP
O oracle Calendar CAPI

Lezen ke externe
Schrijven e ke externe
Schrijven dagplanning O Eakianie

Toepassen

Vanaf Exchange 2010 en hoger wordt de koppelmethode Microsoft Exchange SOAP gebruikt.
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e Selecteer "Lezen” om in het aanwezigheidsoverzicht van Tim te kunnen zien of iemand een afspraak heeft
op dit moment, of om agenda-suggesties te kunnen gebruiken bij het verantwoorden in Web & App.

e  Selecteer “Schrijven” om agenda-afspraken in de agenda te krijgen bij ziekte of verlof, of om roostervrij
dagen in de agenda te kunnen plaatsen.

e Selecteer “Schrijven Dagplanning”, om planning uit de roosterplanning module in de agenda te plaatsen.

Klik op "Toepassen" om de instellingen op te slaan.

Huidige agenda instellingen aanpassen

Huidige agenda instellingen
De instellingen zijn van toepassing zodra de agendakoppeling gestart wordt.
Agenda koppelmethode Microsoft Exchange SOAP
Exchange URL https://localhost/EWS/Exchange.asmx
Exchange mail domein
Exchange gebruiker voor login
Tijdzone W. Europe Standard Time

Instellingen wijzigen

Klik op instellingen wijzigen om de Exchange server en de Exchange gebruiker voor login op te geven.

Authenticatie instellen

Exchange 2010 en hoger en Office 365 ondersteunen een Autodiscover service. Deze service kan gebruikt worden
om per user te bepalen op welke Exchange server zijn mailbox zich bevindt (en meer). Exchange instellen via
Autodiscover is zowel voor klanten met één Exchange server handig als voor klanten met meerdere Exchange
servers. Deze instelling heeft dus de voorkeur. Wanneer op de Exchange server Autodiscover is ingeschakeld, dan
kan op het serverconsole de gegevens bij Autodiscover ingevuld worden en dan is de server altijd te vinden.

Kies, via het tabblad Koppelingen linksonder op Agendakoppeling. Klik dan op Instellingen wijzigen.

Authenticatie instellen

Pas de instellingen van de Exchange gebruiker aan

Exchange gebruiker voor Autodiscover timexchange@organisatie.nl
Exchange gebruiker voor login timexchange@ organisatie.nl
Gebruikerswachtwoord ~ leeeeee

Toepassen

Indien autodiscover mogelijk is, vul dan de Exchange gebruiker voor autodiscover in op een gebruiker waarmee een
Exchange server gevonden kan worden (als dat niet mogelijk is voor de timexchange user, kies hier dan een andere
user). Indien geen autodiscover mogelijk is, laat dit veld dan leeg. De loginnaam dient een UPN (User Principal
Name) te zijn.

Vul tevens de exchange gebruiker in voor de koppeling, met diens wachtwoord. Dit is de gebruiker die is

aangemaakt in hoofdstuk 2.2. Het wachtwoord van de gebruiker wordt encrypted opgeslagen in het
instellingenbestand van TimEnterprise. De loginnaam dient een UPN (User Principal Name) te zijn.
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Exchange connectie instellen

Indien autodiscover niet mogelijk is, dan dient u zelf de servergegevens van de Exchange server op te geven. Deze
sectie wordt genegeerd als de loginnaam voor autodiscover is ingevuld.

Exchange connectie instellen

Pas de instellingen van de Exchange HTTP connectie aan
MB 1. Alleen nodig als geen Autodiscover adres is opgegeven
MBE 2. Mormaal gesproken hoeft alleen de hostnaam ingesteld te worden

Hostnaam of TCP/IP adres

TCP/IP poort Alleen nodig als deze niet standaard is (80
: p of 443, afhankelijk van de S5L instelling)

mein wordt

Exchange mail domein

Pad EWS/Exchange.asmx
Tijdzone W. Europe Standard Time
Beveiligde verbinding (SSL) v

Uitvoeren

Bij 'Hostnaam of TCP/IP adres' kan een interne of externe servernaam worden opgegeven. Dit kan een extern adres
zijn zoals "https://webmail.aenova.nl[EWS/Exchange.asmx". Indien de poort niet standaard is dient u ook een poort
te specificeren.

Bij het exchange mail domein kunt u het deel van het email adres invullen dat achter het @ teken komt in de e-mail
adressen. TimEnterprise vult dit dan automatisch aan bij gebruikers waarbij geen @ teken in het kalender-account
ingevuld is. U kunt hier maar één domein opgeven. Heeft u er meer, dan dienen alle kalender-accounts volledig
gespecificeerd te zijn.

Test de huidige agenda instellingen

Door een kalenderaccount van een normale gebruiker op te geven kunt u hier testen of het mogelijk is de mailbox
van deze gebruiker te vinden. Vul hier dus een gebruikersnaam in UPN notatie in. De koppeling hoeft hiervoor niet
gestart te zijn. Als de server niet gevonden wordt, of als er een verkeerde UPN naam is opgegeven krijgt u een
foutmelding.

De UPN kan in het Exchange Management Console gevonden worden bij de Account tab van eigenschappen van de
gebruiker. Zie screenshot van een Exchange 2010 server:

Em:hange Management Console

File Action Yiew Help

L EE

Micrasaft Exchange I ail Flow 5 ettings I Mailbox Features I Calendar Settings I
__3 Microsaft Exchange On-Premis Member OIf I E-Mail Addresses I Mailbox Settings I
Jase| Crganization Configuration General I User Information I Address and Phone I Organization Agcount
= ﬂ Server Configuration

3 Mailbox User logon name [User Principal Mame):

22 Clienk Arcess Ilsusan I@exchangedev.aenovanl j

= Hub Transpart

i Unified Messaging User logon name [pre-wWindows 2000):
= 3_, Feecipient Configuration Isusan

3 Mailbox

‘)s- Distribution Group ™ User must change paszword at next logon

2] Mail Contact
4 Disconnected Mailbox
3 Move Reguest
=1 Toalbox
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Voor problemen met het vinden van de juiste URL via autodiscover kunt u kijken in het algemene log van het
serverconsole of in het bestand timnsvc.log. Let op dat deze meldingen dus niet in het log van de koppeling komen.

Log instellingen

Indien er problemen zijn met de verbinding, kan het logniveau van de koppeling aangepast worden. Het standaard
niveau is "Info". De meeste details worden getoond met niveau "alles". Klik op "Bewaren" om de instellingen vast te
leggen.

4. TIMENTERPRISE APPLICATIEBEHEER

4.1 Gebruikers koppelen

TimEnterprise moet van elke persoon weten welke agenda daarbij hoort. Daarom moet in Tim het veld “Kalender
Account” van Tim gevuld worden met UPN van een user (User Principal Name). Dit is de naam van een user, gevolgd
door een @ teken en dan de naam van het internet domein waar de user mee geassocieerd is. Een voorbeeld kan er
uit zien als loginname@organisation.nl

Deze namen lijken op een email-adres, maar zijn niet altijd gelijk aan het e-mail adres. Dat gebeurt met name als
men op het netwerk inlogt met een andere naam dan gebruikt wordt als begin van het e-mail adres. De juiste
notatie voor gebruikers kan nagevraagd worden bij uw netwerkbeheerder. U vind meer informatie over de UPN op:
https://www.codetwo.com/kb/upn/

Om de namen te koppelen aan gebruikers gaat u in TimEntenterprise naar Management -> Personen, opent u de
persoon. U vind het veld Kalender Account op het tabblad Algemeen. Als u van veel medewerkers de UPN digitaal
heeft, samen met informatie die in Tim uniek de juiste persoon terug kan vinden, dan is het ook mogelijk de velden
te koppelen met de tekst-import functie uit Tim.
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